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异构数据分布下的跨域联邦入侵检测模型
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摘 要：5G/6G时代的高速移动通信网络和物联网广泛互联，使网络环境更加开放复杂，各类网络入侵威胁

也日益严峻。传统入侵检测系统大多采用集中式模型，需要将各域数据汇集到中心进行分析，存在数据孤岛

和隐私泄露隐患，且难以适应跨运营域、跨网络场景的多样化威胁。为此，提出了一种基于联邦学习（feder‐

ated learning，FL）的跨域入侵检测系统（intrusion detection system，IDS）模型框架Cross-FL-IDS，通过在各

网络域本地训练入侵检测模型、全球聚合更新参数，实现不同域协同检测新兴威胁。在保护各域数据隐私的

前提下，Cross-FL-IDS引入跨域特征共享与个性化融合机制，提升了模型对异构流量模式的泛化能力。
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Abstract: In the 5G/6G era, owing to the widespread interconnection of high‑speed mobile communication networks 

and the Internet of things, network environments are rendered more open and complex, and the severity of diverse net‐

work intrusion threats is heightened. Traditional intrusion detection systems are predominantly based on centralized 

architectures, under which data from each domain are required to be aggregated at a central site for analysis; as a re‐

sult, risks of data silos and privacy leakage are introduced, and adaptation to diverse threats across operator domains 

and networks is hindered. To address these issues, a federated learning based cross‑domain intrusion detection system 

model framework (Cross‑FL‑IDS) was proposed, in which intrusion detection models were trained locally within each 

network domain and model parameters were globally aggregated and updated, by which collaborative detection of 

emerging threats across domains was achieved. Under the premise that the privacy of each domain’s data was pre‐

served, cross‑domain feature‑sharing and personalized fusion mechanisms were introduced in Cross‑FL‑IDS, through 

which the model’s generalization to heterogeneous traffic patterns was improved.
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0　引言

随着无线通信技术迈入 5G及未来 6G时代，

网络架构日趋复杂，万物互联带来的安全挑战愈

发突出[1]。一方面，5G/6G网络支持海量异构设

备接入和超高带宽应用，如智能家居、自动驾驶

车辆、工业物联网等，这些场景下网络流量呈现

跨域、异构的特征，各子网络或域（如 5G网络

中的不同切片）之间流量分布差异明显；另一方

面，高速网络环境下攻击手段演进迅速，新型分

布式拒绝服务攻击、物联网僵尸网络攻击等层出

不穷，给传统网络安全防护带来巨大挑战。入侵

检测系统（intrusion detection system，IDS）作为

安全防御的重要组成部分，近年来从依赖攻击特

征库的签名检测逐步转向利用机器学习的异常检

测，以期发现未知威胁[2]。然而，现有许多基于

机器学习/深度学习的 IDS往往假定训练数据集中

存放在单一地点，由中央服务器统一训练模型。

这种集中式架构在当前背景下面临以下两大瓶颈。

（1）隐私与合规：各运营商或组织出于数据

安全和法规要求，难以直接共享原始网络流量数

据用于统一训练，集中收集数据可能导致敏感信

息泄露。

（2）数据孤岛与泛化：不同网络域的流量和

攻击分布不尽相同，如果仅依赖单一域的数据训

练 IDS 模型，往往对其他域的攻击检测效果不

佳，而简单地将所有数据集中训练，又会因域间

差异使模型性能下降。因此，如何在保护各域数

据隐私的前提下，实现跨域协同的入侵检测，提

升模型对不同网络环境的适应性，成为当前网络

安全领域的重要课题。

针对上述挑战，本文提出采用联邦学习

（federated learning，FL）技术来构建跨域入侵检

测模型。FL是一种分布式机器学习框架，允许多个

节点在本地数据上训练模型，并通过加权聚合形

成全局模型，不需要集中共享原始数据。这一范

式非常适合各参与方共同构建安全模型的需求。

一些前沿研究已开始探索将 FL 用于入侵检测。

例如，文献[3]提出在资源受限设备上利用深度神

经网络和 FL进行异常检测，但假设所有客户端

数据同分布，未解决实际非独立同分布（inde‐

pendent identically distributed， IID）流量问题。

文献[4]将FL用于物联网环境训练分类器检测攻

击，类似地忽略了不同设备数据源异构的情况。

文献[5]在FL框架下构建基于注意力机制的图神

经网络 IDS，取得了较好性能，但仍局限于单域

数据分布的建模。文献[6]提出通过共享数据密度

函数而非原始数据来增强隐私，但对异构数据的

全局泛化挑战缺乏明确应对。可见，现有 FL+

IDS研究在一定程度上证明了分布式检测的可行

性，但普遍存在对跨域数据差异适应不足的问

题，这限制了全局模型在不同网络域环境下的检

测效果。

1　相关研究现状

1.1　联邦学习在入侵检测中的应用

联邦学习由于其“数据不出本地”的特点，

近年来在数据敏感领域得到广泛关注，将其应用

于网络入侵检测已成为一个新兴方向。传统 IDS

通常需要将各节点的流量日志集中到安全管理中

心进行分析，这不但增加了中心服务器的负担，

也带来了隐私风险。谷歌于2017年率先提出利用

联邦学习构建移动设备键盘个性化模型，在保障

用户隐私方面展示了巨大潜力。受此启发，研究

人员开始尝试将FL技术引入 IDS领域，通过FL，

各网络节点（如路由器、交换机、物联网网关

等）可以在本地训练检测模型，只需要将模型参

数上传至中央服务器进行聚合，既实现了全局知

识共享，又避免了原始数据集中。

近年来，已有若干工作探索了不同 FL架构

和算法在入侵检测中的效果。例如，文献[7]将联

邦学习按照客户端数据分布特性分为横向FL、纵
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向FL和联邦迁移学习这3类。大多数网络安全场

景采用横向联邦学习（horizontal federated learn‐

ing，HFL），即各客户端拥有相同特征空间但不

同样本（不同流量记录），这与分布式学习最为

接近。在HFL框架下，多篇研究证明了神经网络

模型在联邦入侵检测系统（federated intrusion de‐

tection system，FIDS）中的有效性。由于深度学

习对海量数据和算力有要求，将训练任务分散到

客户端可以缓解中心节点的计算瓶颈，提高模型

的训练效率。

具体方案方面，文献[8]早期在 5G无线通信

网络环境中部署了FL的 IDS原型，用博弈论分析

带宽欺骗攻击的检测，对抗联邦训练中的恶意行

为。文献[9]提出基于FL的分布式异常检测系统，

设计了使用生成对抗网络（generative adversarial 

network，GAN）进行数据增强来应对通信数据

不平衡问题的方案。文献[10]则关注FL过程中的

攻击抵抗，如模型中毒攻击和后门攻击防御。

FL-IDS方向的研究表明，在保证各参与方数据隐

私的同时，联邦模型的检测性能接近于集中式模

型，某些情况下甚至优于各自孤立训练的模型。

然而，这些工作的共同假设往往是参与各方的数

据分布相近，即使存在不平衡，也主要通过算法

调优来处理，对不同域数据分布差异导致的模型

偏差关注较少。这为跨域联邦入侵检测的研究留

下了空间。

1.2　跨域入侵检测

跨域入侵检测指的是在多个彼此独立的网络

域（如不同的组织、运营商网络，或同一运营商

下不同地理区域/网络切片）之间开展协同的威胁

检测。每个域内可能有各自的流量模式和攻击类

型，单一模型难以兼顾所有域的差异，因此需要

在协同过程中保留域间差异信息。这实际上与机

器学习中的非 IID问题密切相关，也是联邦学习

面临的主要挑战之一。针对跨域数据差异，一些

研究开始引入个性化联邦学习或联邦迁移学习的

思路。在网络安全领域，文献[11]提出的动态采样

联邦入侵检测系统（dynamic sampling-federated 

intrusion detection system，DS-FedIDS）架构利用

动态采样技术，缓解各客户端类别不平衡和分布

差异，对每个客户端采用自适应采样来突出少数

类别攻击的学习。同时，引入本地个性化层的方

法也被证明有效，即模型的前几层在客户端间共

享以学习通用特征，而末几层为各客户端独有，

以学习域特定模式。这种“共享+专有”的模型

有助于跨域知识的部分泛化与保留。

另一个相关方向是跨域知识蒸馏或迁移学

习。文献[12]提出的框架在服务器端集成跨域结

构引导机制，利用公开的跨域数据训练一个全局

指导模型，将不同域的结构知识融合来提升本地

模型训练效果。这说明，通过巧妙地共享高层抽

象知识（而非原始数据或低层特征），确实可以

提升跨域模型的泛化性能。

2　跨域联邦入侵检测模型设计

2.1　本地特征提取与模型初始化

跨域联邦入侵检测模型Cross-FL-IDS的结构

示意图如图 1所示。该模型包含本地入侵检测模

型、联邦聚合服务器，以及跨域知识融合模块等

部分。

Cross-FL-IDS框架采用经典的联邦学习客户

端−服务器架构，包括N个客户端（网络域）和

1个中央服务器。每个客户端代表一个独立的网

4'->8

6?2/

(+6?-?
2/6? (+

6?-?
D;C4

B1 B2

C4926? C4926?

图1　模型Cross-FL-IDS的结构示意图
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络域，内部部署有实时流量监测和入侵检测模

型。例如，不同行政单位的网络、运营商的不同

区域网络或 5G网络中的不同切片，都可视作独

立客户端。各客户端可以是运行在多接入边缘计

算（multi-access edge computing，MEC）节点的

IDS实例，也可以是本地网关设备。中央服务器

则可由云端的协调服务器或边缘云节点担当，负

责协调联邦训练过程并融合跨域知识。

在联邦训练开始前，每个客户端需要对其本

地网络流量进行预处理和特征提取，用于训练初

始的入侵检测模型。考虑不同域可能采用不同的

检测模型类型，本文在框架中统一采用深度神经

网络模型作为基础分类器[13]。

2.2　联邦训练与模型聚合

联邦训练流程如图 2所示。联邦训练过程按

照迭代的通信轮次进行，每轮包含本地训练和全

局聚合两个阶段，具体流程如下。

（1）本地训练：在第 r 轮（r=1,2,…）开始

时，中央服务器将当前全局模型的参数W (r)广播

给选定的一批客户端（可以是全部N个域，也可

以是随机抽取的部分域，以平衡通信开销）。客

户端收到全局模型后，加载前述共享层权重，并

在本地数据中继续训练一定轮次（本地 epoch数

可为1个或数个），更新模型参数得到W (r)
i ，其中

i表示客户端。训练优化目标采用交叉熵损失或

其他适合分类的损失函数，通过随机梯度下降

（stochastic gradient descent，SGD）或Adam优化

器迭代。对于多分类的入侵检测，将正常流量和

各种攻击类型作为不同类别进行训练。

（2）模型聚合：当本地训练完成后，客户端

将模型更新（梯度或新参数）发送回中央服务

器。为减少通信量，通常只传输模型的权值参

数差量DW (r)
i =W (r)

i -W (r)。服务器在收集到来自

m 个参与客户端的更新后，使用联邦平均（Fe‐

dAvg）算法进行参数聚合：

W (r + 1)¬
1

∑
i = 1

m

ni

∑
i = 1

m

niWi
(r) （1）

其中，ni 是客户端 i用于训练的数据样本数，其

作为加权系数，用以体现数据量大的客户端对全

局模型的贡献更高。聚合后得到新的全局模型参

数W (r + 1)。接着进入下一轮训练，重复上述过程，

直到全局模型在验证集上收敛或达到预设的

轮次。

在这个过程中，由于各客户端的数据非 IID，

传统的 FedAvg可能面临收敛变慢或模型偏置的

问题。为此，需要在聚合阶段引入以下改进

策略。

· 动态加权：服务器可根据每轮各客户端模

型的性能（如本地验证集精度）来调整聚

合权重，使得表现较好的模型更新占比略

增，防止某些极端分布的数据过度影响全

局模型。

· 模型正则化：在聚合时对更新幅度进行限

制，如采用K异步聚合或梯度剪裁，避免

异常更新扰乱全局模型训练。
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图2　联邦训练流程
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· 安全聚合：采用安全多方计算对模型更新

进行加密聚合，防止服务器从单个更新中

反推出客户端的敏感信息。这属于隐私保

护措施之一，但由于不直接影响检测性

能，这里不展开阐述。

2.3　跨域知识融合机制

本文的重点创新在于服务器端的跨域知识

融合模块。直观而言，单纯依靠 FedAvg聚合只

能平均不同域的模型参数，无法充分提取域与

域之间可能共有的深层次模式信息。不同网络

域的流量虽然在分布上存在差异，但潜在仍可

能共享某些结构性质或攻击行为模式，如分布

式 拒 绝 服 务 （distributed denial of service，

DDoS）攻击在不同网络中的流量突发特征可能

类似。这些共性模式如果能被提炼为全局知识，

将有助于提升模型对新域的泛化能力。受文献

[14]启发，本文在联邦训练过程中增加了跨域公

共数据的指导训练：中央服务器维护一个小规

模的公共数据集（不含各域私密数据，可来自

公开数据源或模拟生成的流量片段），用于辅助

训练一个全局指导模型。

具体而言，在每轮聚合后，服务器利用该公

共数据集执行跨域知识蒸馏。令pi (y|x)表示第 i个

客户端模型对公共数据集中样本 x属于类别 y的

预测概率。通过对 m 个客户端模型的预测取平

均，本文得到集成的输出分布：

pens (y|x)=
1
m∑i = 1

m

pi (y|x) （2）

接下来，服务器更新全局指导模型参数Wg，

使其对 x 的输出分布 pi (y|x) 与上述集成分布

pens (y|x)尽可能接近。中央服务器维护一个小规

模的公共数据集（记为 Dpub，不含各域私密数

据，可来自公开数据源或模拟生成的流量片段），

用于辅助训练一个全局指导模型。优化目标可以

定义为两者之间的Kullback-Leibler（KL）散度：

min Wg ∑
xÎDpub

KL(pens (×|x)||pg (×|x)) （3）

通过这一知识蒸馏过程，服务器获得了融合

各域知识的“蒸馏”全局模型。相比直接参数平

均，该模型在公共数据集上的行为受到了所有客

户端模型的共同约束，因此，能够捕获各域之间

的共有模式。

同时，本文在模型架构上引入本地个性化层

来结合跨域知识与域内特征。具体来说，模型的

前几层作为共享层在客户端间同步更新，而最后

一层保留为各客户端独有，不参与全局聚合。这

种“共享+专有”的模型设计使每个域都能保留

针对自身流量模式的最后调整。联邦训练中，客

户端仅上传共享层的参数更新，本地个性化层参

数保留在本地，不上传至外部。全局聚合和公共

数据蒸馏主要更新共享层的参数，各客户端再将

更新后的共享层与自己的个性化层结合，形成最

终模型。通过将全局知识的注入和本地个性化调

整相结合，Cross-FL-IDS可以在域间差异显著的

情况下学习到既兼顾共性又保留个性的入侵检测

模型。

2.4　在线检测与持续学习

一旦联邦训练完成并收敛得到最终的全局模

型，各客户端即可将该模型部署用于在线入侵检

测。在线检测过程中，每个域的新流量数据首先

经过预处理转化为模型可接受的特征向量，然后

输入本地模型进行分类判断。由于保留了本地个

性化层，各客户端在最终模型的基础上还可针对

自身数据做少量微调，以获得最佳检测效果。对

于检测到的可疑流量或攻击事件，各域可按照预

定策略上报告警。此外，如果在实际运行中某个

域出现了全新类型的攻击样本，可将其记录下

来，并在下一联邦训练周期中纳入训练数据，从

而实现模型的持续进化学习。
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3　实验设计与结果分析

3.1　实验环境与数据集

实验使用Python语言和联邦学习框架PySyft

搭建了仿真环境。服务器和客户端的训练在一台

配备 Intel i5 CPU、32 GB内存的工作站上进行模

拟（通过多线程模拟通信时延），采用同步的

联邦训练模式。联邦训练的最大通信轮次设为

R=100，可根据模型收敛情况提前终止或继续。

优化器采用Adam，初始学习率为 0.001，并在训

练过程中按需衰减。除非特别说明，联邦聚合采

用等权重平均（各域样本数相近）。跨域公共数

据指导的系数 λ初始设为0.1，经过少量预实验确

定为较优值。

实验选择了 2个经典的入侵检测数据集，并

对其进行划分，以模拟跨域场景。具体如下。

（1）NSL-KDD 数据集：该数据集是 KDD 

Cup 99数据集的改进版，去除了冗余记录并重新

平衡了类别分布，是网络入侵检测研究的标准基

准数据集之一。该数据集包含训练集和测试集，

共 125 973条网络连接记录，每条记录提取 41维

特征[15]。实验将 NSL-KDD 全部数据打乱后按 3

个不同网络域进行划分，分别为Domain A、Do‐

main B、Domain C。划分策略基于攻击类型和流

量模式分组，使每个域的流量分布存在明显差异。

（2）CIC-IDS 2017数据集：该数据集由加拿

大通信安全机构发布，涵盖了2017年某周内真实

背景下的正常流量和攻击流量。本文使用其提取

的流量特征数据，总计约 280万条记录，每条有

80维特征。考虑数据量巨大且分布复杂，本文选

取其中 2天（周二和周四）的数据作为实验数据

源，以确保包含多种攻击类型且数据规模便于处

理。每个域的数据约有几十万条记录，并按 8∶2

的比例切分训练集和测试集。不同时段（不同天）

的流量统计特性差异较大，可视为不同网络环境

下的数据，因此非常适合用于验证跨域方案[16]。

上述划分确保了不同域间攻击类别分布和流

量模式均存在差异，体现出非 IID 特征。例如，

在NSL-KDD 的划分中，各域攻击/正常（attack/

normal）流量比例和攻击类型频次不同；在CIC-

IDS 2017的划分中，不同时段的数据包含的攻击

种类和频率也不同。这为评估联邦模型的泛化性

能提供了有挑战性的平台。此外，在入侵检测场

景中，查全率和误报率两个指标尤为关键，漏报

一次攻击可能造成严重后果，而过高的误报率会

影响系统的可用性。比较各种方法时，本文重点

关注这些指标之间的平衡关系。

3.2　跨域联邦模型与基线比较

本节比较了Cross-FL-IDS与若干基线方法在

各数据集上的检测性能，选取的基线方法如下。

（1）单域独立训练（Local）：即每个域各自

用本地数据训练模型，不进行跨域合作。

（2）传统联邦平均（FedAvg）：不使用跨域

知识融合的FL，仅使用FedAvg聚合全局模型。

NSL‑KDD 数据集和 CIC‑IDS 2017 数据集上

各方法的检测性能分别见表1、表2，结果以全局

模型在所有域整体测试集上的宏平均指标计。 

在准确率方面，Cross-FL-IDS 在 NSL-KDD

数据集上达到 90.4%，在 CIC-IDS2017 数据集上

达到 93.1%，相较 Local 分别提升了约 14.4% 和

10.7%，相较仅有 FedAvg 的联邦模型也有约 4%

表1　NSL-KDD数据集上各方法的检测性能

方法

Local

FedAvg

Cross-FL-IDS

准确率

79.0%

87.0%

90.4%

查准率

80.5%

88.2%

91.0%

查全率

73.0%

80.1%

85.3%

F1分数

76.6%

83.9%

88.1%

误报率

3.5%

2.3%

2.1%

表2　CIC-IDS 2017数据集上各方法的检测性能

方法

Local

FedAvg

Cross-FL-IDS

准确率

84.1%

89.5%

93.1%

查准率

85.0%

90.4%

91.2%

查全率

78.2%

83.5%

88.5%

F1分数

81.4%

86.8%

89.8%

误报率

3.0%

1.7%

1.5%
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的提升。这说明联邦协同确实带来了额外的信息

增益，而跨域融合机制进一步改善了模型对不同

分布数据的适应性。

在查全率方面，本文模型在两个数据集上均

表现较好，且优于其他方法。联邦方法尤其是结

合个性化和跨域融合的方案能够更有效地捕获各

域的攻击，提高整体查全率。

在误报率方面，Cross-FL-IDS同样保持在较

低水平（NSL-KDD数据集约2.1%，CIC-IDS2017

数据集约 1.5%）。这意味着联合训练并未以牺牲

过多误报为代价来提升检测率，本文方法在漏报

与误报之间实现了更好的平衡。这对实际部署非

常关键，因为过高的误报率会导致运维人员对警

报失去信任。

多模型性能比较如图3所示，并与表1和表2

的数据相互印证。

不同模型的受试者工作特征（receiver operat‐

ing characteristic，ROC）曲线对比如图 4 所示。

由图 4可知，Cross-FL-IDS的ROC曲线整体位于

其他模型之上，这意味着在相同误报率下本模型

能够取得更高的检测率。换言之，Cross-FL-IDS

在检测率与误报率的权衡上明显优于各基线模

型，其ROC曲线下面积（AUC）也更大，体现

了其整体性能优势。

3.3　非 IID场景下的收敛分析

本文比较了在非 IID 数据环境下 3 种联邦

学习方法的收敛性能，包括传统联邦平均 Fe‐

dAvg（无个性化和跨域融合策略）、个性化 FL

（在 FedAvg 基础上每个客户端保留独立的最后

一层参数）以及本文提出的 Cross-FL-IDS 模型

（在 FedAvg 基础上结合跨域公共知识蒸馏和本

地个性化）。非 IID 场景中的收敛曲线如图 5

所示。

由图5可知，纯FedAvg在数据异构条件下收

敛速度较慢，模型精度在初始几轮波动较大，约

20轮后准确率稳定在 85%左右，并出现平台期，

50轮时F1分数约为 78%，之后提升趋缓。这与

已知的FL在非 IID条件下收敛困难的现象一致。
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引入本地个性化层后，收敛速度有所加快，约

30轮时准确率已接近88%，F1分数达到82%。这

表明个性化策略在一定程度上缓解了不同数据分

布之间的冲突，使各客户端能够部分保留自身的

优化方向，从而加快全局收敛。

相比之下，Cross-FL-IDS的收敛速度和精度

进一步提升。在相同通信轮次下，本文所提方法

的准确率比纯 FedAvg提高了 4%~5%，且震荡幅

度更小。训练过程更加稳定，这得益于引入跨域

知识对全局模型进行正则约束，使模型每轮更新

不会因某些偏异域的数据而发生大的偏离。总体

而言，跨域知识融合和本地个性化机制的结合，

有效改善了非 IID场景下联邦训练的收敛性能和

稳定性。

3.4　跨域融合机制的作用验证

为量化跨域知识融合模块的贡献，本文进行

了消融实验。实验分别移除“跨域公共数据指

导”和“本地个性化层”两项策略，观察模型性

能的变化。CIC‑IDS 2017数据集上的消融实验结

果见表3。

从表3可以看到，移除“跨域公共数据指导”

（等价于仅有FedAvg +个性化）后，全局准确率

降低约1.6%（由93.1%降至91.6%），查全率下降

约 2.3%（由 88.5%降至 86.5%），F1分数下降约

2.0%（由89.8%降至88.0%）。这说明缺少跨域公

共知识的注入时，模型对各异构模式的掌握略有

下降，主要体现在查全率指标变差，即对某些域

的少见攻击检出率降低。移除个性化层（仅 Fe‐

dAvg + 公共指导，全共享模型）后，准确率下降

更明显，降低约2.5%（由93.1%降至90.8%），查

准率下降约 1.6%（由 91.2%降至 89.7%），F1分

数下降约2.2%（由89.8%降至87.8%）。可见，没

有本地定制、完全共享的模型在兼顾所有域模式

时表现欠佳，一定程度上验证了个性化层的重要

作用——它使模型能够针对域差异进行最后的调

整，从而保证查准率等指标不因不同域数据的混

杂而受损。

当同时移除两者（退化为纯FedAvg）时，性

能降幅最大。准确率由 93.1%降至 89.0%（下降

幅度约4.4%），查准率由91.2%降至87.0%（下降

约 4.6%），查全率由 88.5% 降至 82.2%（下降约

7.1%），这与前文对比的 FedAvg基线结果一致。

由此验证了本文提出的跨域知识融合模块（包括

公共数据指导和本地个性化层）对提升联邦模型

性能的显著作用。

4　结束语

本文面向复杂网络环境，提出了一种融合

跨域联邦学习的入侵检测模型框架 Cross-FL-

表3　CIC-IDS 2017数据集上的消融实验结果

模型

Cross-FL-IDS

FedAvg+个性化

移除个性化层

纯FedAvg

准确率

93.1%

91.6%

90.8%

89.0%

查准率

91.2%

90.5%

89.7%

87.0%

查全率

88.5%

86.5%

86.8%

82.2%

F1分数

89.8%

88.0%

87.8%

84.5%

误报率

1.5%

1.7%

1.8%

2.1%
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图5　非 IID场景中的收敛曲线
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IDS。通过联邦学习机制，各网络域在本地完成

模型训练并共享参数，在保护数据隐私的同时

实现协同检测；通过在服务器端引入跨域公共

知识指导和在客户端设计个性化层，增强了全

局模型对异构网络流量的泛化能力。相关数据

集上的实验结果验证了本文所提方案的有效性。

相较传统集中式或各自为战的检测方法，Cross-

FL-IDS 在保持较低误报率的前提下，显著提高

了对多种攻击的检测率，综合性能接近于数据

集中训练的理想模型水平。同时，该方案天然

满足各参与方“数据不出本地”的安全要求，

非常适合于多运营主体或多部门联合防御网络

威胁的场景。
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